Zwischen der Berlin-Brandenburgischen Akademie der Wissenschaften
— 1m folgenden BBAW genannt —
und
dem Personalrat der Berlin-Brandenburgischen Akademie der Wissenschaften
— im folgenden Personalrat genannt —
wird folgende

Dienstvereinbarung iiber die
Einfiihrung und den Betrieb eines IMAP-Mail-Systems

abgeschlossen:
VYorbemerkung

Ziel dieser Dienstvereinbarung ist es, den Einsatz einer leistungsfahigen und zeitgeméBen Technik
und die in Zukunft erforderlichen Neuerungen offener informations- und kommunikationstechni-
scher Infrastruktur mit dem Schutz der Personlichkeitsrechte fiir die Beschéftigten zu verbinden.

§ 1 Gegenstand und Geltungsbereich

(1) Gegenstand dieser Dienstvereinbarung ist der Einsatz elektronischer Post (E-Mail) in der
BBAW. Das E-Mail-System unterstiitzt das Senden, Ubertragen und Empfangen elektronischer
Dokumente.

(2) Diese Dienstvereinbarung gilt fiir alle Dienstkréfte der BBAW ("Beschéftigte”) und fiir alle E-
Mail-Systeme der BBAW.

§ 2 Datenschutz

(1) Personenbezogene Daten, die zur Sicherstellung eines ordnungsgemafen Betriebs der E-Mail-
Dienste erhoben und gespeichert werden, unterliegen der Zweckbindung nach § 31 BDSG (Be-
sondere Zweckbindung). Personenbezogene Daten, die ausschlieBlich zu Zwecken der Daten-
schutzkontrolle, der Datensicherung oder zur Sicherstellung eines ordnungsgeméfen Betriebes
einer Datenverarbeitungsanlage gespeichert werden, diirfen nur fiir diese Zwecke verwendet
werden.

(2) Die Verantwortung fiir den Datenschutz liegt bei der BBAW.

(3) Alle Nutzer sind berechtigt, E-Mails zu verschliisseln.

(4) Die BBAW stellt die Moglichkeit der verschliisselten Ubertragung jeder E-Mail in das und
innerhalb des Ubertragungsnetzes des E-Mail-Systems der BBAW sicher.

(5) Protokollierungen zum E-Mail-Verkehr sind nur im Rahmen der in § 2 Absatz 1 benannten
Aufgaben zuldssig. Samtliche im Rahmen der Systemprotokollierung gespeicherten Daten sind
innerhalb von zwei Wochen automatisch zu lschen. Eine Ausnahme von der Loschfrist gilt
nur dann, wenn Fehler aufgetreten sind, bei deren Ursachensuche bzw. Auswertung und
Behebung die protokollierten Daten notwendig sind. Die Léschung der Protokolle nach Satz 3
ist zu dokumentieren, damit Abweichungen nachvollziehbar sind.

(6) Auswertungen von personenbezogenen Daten werden grundsitzlich nicht vorgenommen. Die
protokollierten Daten diirfen nicht zu einer Leistungs- und Verhaltenskontrolle herangezogen
werden. Sie diirfen auch nicht als Grundlage fiir personelle Einzelmafinahmen herangezogen
werden. Strafrechtliche Tatbestinde sind von dieser Dienstvereinbarung unberihrt.

(7) Wird eine Auswertung der protokollierten Daten in einer Art erforderlich, die diese
Dienstvereinbarung nicht beschreibt, ist tiber die Art und die Weise Einvernehmen zwischen
BBAW, Personalrat und Datenschutzbeauftragten herzustellen.
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§ 3 Systembestandteile und -administration

(1) Ein E-Mail-System im Sinne dieser Dienstvereinbarung besteht im wesentlichen aus folgenden
Softwarekomponenten:
* User Agent (UA — Nutzerschnittstelle),
* Message Store (MS — Nachrichtenspeicher),
* Message Transfer Agent (MTA — Nachrichteniibermittler),
* Message Filter System (MFS — Nachrichtenfilter),
* Gateways (GW — Ubertragungsknoten).
Die Bezeichnungen der Komponenten kdnnen sich produktspezifisch unterscheiden.

(2) Die Funktionen der Komponenten sind in Anlage 2 beschrieben. Die Anlage ist Bestandteil
dieser Dienstvereinbarung. Die eingesetzten E-Mail-Systeme miissen nicht alle aufgefithrten
Komponenten enthalten. Die BBAW stellt sicher, dass mindestens ein MFS zur Spammarkie-
rung und ein MFS zum Schutz vor Schadsoftware im E-Mail-System aktiv sind. Die BBAW
stellt auBerdem sicher, dass das E-Mail-System der BBAW mit dem internetweiten E-Mail-Sy-
stem verbunden, d. h. u. a. weltweit erreichbar ist.

(3) Die BBAW unterrichtet den Personalrat iiber Komponenten, die zusitzlich neu oder stark
verdndert zum Einsatz gebracht werden sollen, und beantragt ggf. dessen Zustimmung zum
Einsatz gemiB PersVG Berlin.

(4) GemiB dieser Dienstvereinbarung haben ausschlieflich die in der Anlage 1 in ihrer
Funktionsbezeichnung genannten Systemadministratoren Zugriff auf die Daten des E-Mail-
Systems.

(5) Unter keinen Umstinden darf ein Zugriff auf den Inhalt eines E-Mail-Accounts ohne
Einwilligung des Adressaten selbst erfolgen.

(6) Eine Weitergabe der Daten des E-Mail-Systems an Dritte ist nur in Zusammenhang mit
Fehlersuche und -behebung in Riicksprache mit dem Datenschutzbeauftragten zuldssig.

(7) Die Systemadministratoren werden vom Verwaltungsdirektor benannt und sind auf das
Datengeheimnis zu verpflichten. Eine entsprechende Verpflichtung ist vor Aufhahme ihrer Té-
tigkeit zu unterschreiben.

§ 4 Vergabe von E-Mail-Accounts

(1) Grundsitzlich wird fiir jeden Beschiftigten mindestens ein personlicher Account fiir die Nut-
zung des E-Mail-Dienstes angelegt. In begriindeten Ausnahmefdllen (z. B. einer Beschifti-
gungsdauer von unter sechs Monaten) kann hiervon abgewichen werden. Der Personalrat wird
iiber diese Ausnahmefille unterrichtet.

(2) Nach Inkrafttreten dieser Dienstvereinbarung wird an Beschiftigte, die noch keinen personli-
chen E-Mail-Account der BBAW besitzen, mindestens eine Adresse in der Form
vorname.nachname@bbaw.de vergeben. Davon kann in begriindeten Ausnahmefillen abgewi-
chen werden, um eine eindeutige, verwechslungssichere Adresse zu erreichen. Die bestehenden
E-Mail-Adressen bleiben unveréndert erhalten.

(3) Besteht der begriindete Wunsch eines Beschiftigten auf die Zuteilung weiterer E-Mail-
Adressen, kann er dies beim Leiter der IT-Abteilung beantragen. Dem Antrag ist zu
entsprechen, sofern die gewiinschten Adressen verwechslungsfrei im Sinne des Absatz 2 sind.
Eine Ablehnung ist zu begriinden.

(4) Die E-Mail-Adressen und die entsprechenden E-Mail-Accounts werden bei Beschéftigten, die
aus der Akademie ausscheiden, unverziiglich nach dem Ende des Beschiftigungsverhéltnisses
geldscht. Die Beschiftigten werden bei ihrem Ausscheiden ausdriicklich auf die Loschung hin-
gewiesen.

(5) Wiinscht ein Beschiftigter abweichend von Absatz 4, dass seine E-Mail-Adresse bzw. sein
Account iiber den Zeitpunkt seines Ausscheidens erhalten bleibt, kann er dies beim Leiter der
IT-Abteilung beantragen. Dabei erhalten nur Beschiftigte, die in den Ruhestand treten, die
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Berechtigung, E-Mails nicht nur zu empfangen, sondern auch von ihrer E-Mail-Adresse zu
versenden, sofern nicht eine schriftliche Ausnahmegenehmigung des Verwaltungsdirektors zur
Versendung erteilt wird. Der Erhalt des Accounts kann beliebig oft, grundsétzlich aber jeweils
maximal fiir die Dauer von einem Jahr, beantragt werden. Der Verwaltungsdirektor entscheidet
itber den Antrag. Bestehende Accounts von bereits ausgeschiedenen Beschiftigten geniefien
Bestandsschutz.

Es kénnen zusitzlich auch Funktionsaccounts eingerichtet werden.

§ 5 Rechte der Nutzung

Beschiftigten, denen das E-Mail-System nicht zur Verfiigung steht oder die das E-Mail-System
nicht nutzen kénnen, diirfen keine Nachteile entstehen.

Die BBAW stellt sicher, dass alle Beschiéftigten zumindest iiber eine Webschnittstelle sowohl
vom Intranet als auch vom Internet Zugriff auf das eigene Postfach haben.

Es besteht keine Verpflichtung, auBerhalb der Dienstzeiten seinen E-Mail-Account aufzurufen.
Es besteht keine Verpflichtung, seine E-Mails auf einem Server zu speichern. Die E-Mails kén-
nen ebenso weiterhin nur lokal gespeichert werden.

Den Beschiftigten diirfen aus der irrtiimlichen Anwendung des E-Mail-Systems keine
Nachteile entstehen (z. B. bei der Wahl eines falschen E-Mail-Verteilers).

§ 6 Schlufibestimmungen

Die Dienstvereinbarung tritt mit dem Tag in Kraft, an dem die BBAW die Anlagen dem
Personalrat vollstindig vorlegt und der Personalrat dem von der BBAW vorzulegenden Sicher-
heitskonzept und der vorzulegenden Nutzerordnung zugestimmt hat oder diese Zustimmung
durch die Einigungsstelle gem&B § 81 PersVG Berlin ersetzt wurde.

Personen mit denselben oder sehr dhnlichen Nachnamen, die zum Zeitpunkt des Abschlusses
dieser Vereinbarung bereits einen E-Mail-Account der BBAW besitzen, wird zusétzlich eine E-
Mail-Adresse in der Form vorname.nachname@bbaw.de zugeteilt. Fiir diese Personen besteht
die Moglichkeit, ihre alten E-Mail-Accounts 1oschen zu lassen. Im Falle einer solchen
Loschung wird eine automatische Information iiber die neue E-Mail-Adresse an die Nutzer der
alten E-Mail-Adresse eingerichtet.

Die Dienstvereinbarung ist mit einer Frist von drei Monaten zum Jahresende, frithestens jedoch
zum 31.12.2014 kiindbar.

Bis zum Abschluss einer neuen Dienstvereinbarung gelten die vorstehenden Bestimmungen
nebst Anlagen fort.

Die Dienstvereinbarung kann einvernehmlich modifiziert, fortgeschrieben sowie neu gefasst
werden, ohne dass es einer Kiindigung bedarf.

Die technischen Spezifikationen des IMAP-Mail-Systems werden in der Anlage 3 dieser
Dienstvereinbarung beschrieben. Die Anlage ist jeweils zum 31.12. eines Jahres zu aktualisie-
ren, erstmals zum 31.12.2013.

Berlin, den 22.10.2013

Winnetou Sosa Marcus Dohnicht
Verwaltungsdirektor der Berlin-Brandenburgischen Vorsitzender des Personalrates der Berlin-Brandenburgischen
Akademie der Wissenschaften Akademie der Wissenschaften



