Zwischen der Berlin-Brandenburgischen Akademie der Wissenschaften
— im folgenden BBAW genannt —
und
dem Personalrat der Berlin-Brandenburgischen Akademie der Wissenschaften
— im folgenden Personalrat genannt —
wird folgende

Dienstvereinbarung iiber den Betrieb und die Nutzung eines auf
Voice-over-1P (VolP) basierenden Telekommunikationssystems
(DV Telefonsystem)

geschlossen:

Priaambel

Diese Dienstvereinbarung regelt die im Rahmen der Ablosung der bisherigen technisch iiberholten
Telefonanlage der BBAW erfolgende Einfithrung eines auf Voice-over-IP basierenden Telekom-
munikationssystems. Die Durchfilhrung von Leistungs- und/oder Verhaltenskontrollen auf Basis
der verarbeiteten Daten ist ausgeschlossen.

§ 1 Geltungsbereich

Diese Dienstvereinbarung gilt fiir alle Beschiftigten der BBAW, die gemédll § 3 Personalvertre-
tungsgesetz Berlin vom Personalrat vertreten werden.

§ 2 Gegenstand

Gegenstand dieser Dienstvereinbarung sind der Betrieb und die Nutzung eines auf VolP basieren-
den Telekommunikationssystems (Telefonsystems) und dessen Komponenten. Die Dokumentation
ist dieser Dienstvereinbarung als Anlage 1 beigefligt; sie wird bei Einfithrung neuer Versionen ak-
tualisiert.

§ 3 Zweckbestimmung

Zweck dieser Dienstvereinbarung ist es, den Betrieb und die Nutzung des Telefonsystems unter
dem Grundsatz des Schutzes personenbezogener Daten, der Wahrung der Vertraulichkeit des ge-
sprochenen Wortes und des Rechts am eigenen Bild zu gewdhrleisten. Das Telefonsystem dient
ausschlieflich der Nachrichteniibermittlung.

§ 4 Leistungsmerkmale

(1) Die in der Systemdokumentation beschriebenen Leistungsmerkmale werden in dem dokumen-
tierten Umfang installiert und betrieben. Zur Unterstiitzung der Selbstorganisation der Beschéf-
tigten wird der volle Leistungsumfang entsprechend der bereitgestellten Endgeréteklasse zur
Verfiigung gestellt, sofern dienstliche Interessen dem nicht entgegenstehen.

(2) Bei wesentlichen Anderungen, Erginzungen und Erweiterungen von Leistungsmerkmalen ist
die Systemdokumentation zu aktualisieren und dem Personalrat im Zuge eines Mitbestim-
mungsverfahrens vorzulegen.

(3) Die BBAW stellt sicher, dass allen Beschéftigten eine Bedienungsanleitung, die die zur Verfii-
gung gestellten Leistungsmerkmale und deren datenschutzkonforme Nutzung in allgemein ver-
standlicher Form beschreibt, in geeigneter Weise bereitgestellt wird. Es wird stets eine aktuelle
Bedienungsanleitung im Intranet der BBAW fiir alle Beschiftigten zur Verfiigung gestellt.
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§ 5 Nutzung

(1) Das Telefonsystem ist grundsétzlich fiir Dienstgesprache ggf. mit Videounterstiitzung zu nut-
zen. Die Nutzung der Videofunktionalitdt ist freiwillig und darf nicht angeordnet werden.
Dienstgespriache sind Verbindungen ausschlieflich aus dienstlichem Anlass. Die Telefonan-
schliisse sind so konfiguriert, dass nur Gespriche zu Anschliissen im Inland gefiihrt werden
konnen. Auf Antrag der Beschéftigten kann die Berechtigung erweitert werden. Die Entschei-
dung obliegt den Vorgesetzten.

(2) Alle Verbindungen, die nicht ausschlieBlich aus dienstlichem Anlass aufgebaut werden, gelten
als Privatgespriache. Aktiv gefiihrte Privatgespréche sind nur im Ausnahmefall in begrenztem
Umfang und nur zu Anschliissen im Inland zuléssig. Die private Nutzung von gebiihrenpflichti-
gen Servicenummern ist untersagt.

(3) Alle Beschiéftigten sind fiir die unter ihrer Authentifizierung gefiihrten Gespréache und die ggf.
ibertragenen Videobilder verantwortlich. Zum Schutz vor missbriauchlicher Nutzung besteht
die Moglichkeit, sich am Telefongerdt an- und abzumelden (Notrufe sind ohne Authentifizie-
rung moglich). Ein abgemeldetes Telefongerét ist nicht unter der Nummer der/des Beschéftig-
ten erreichbar. Telefongerdte mit angeschlossener Videokamera miissen vom Nutzer bzw. der
Nutzerin so eingesetzt werden bzw. aufgestellt sein, dass wiahrend des Kamerabetriebs die un-
beabsichtigte Erfassung von weiteren Personen bzw. schiitzenswerten Informationen ausge-
schlossen ist.

(4) Alle Beschiftigten erhalten eine personliche Rufnummer. Diese Nummern bleiben fiir die Dau-
er des Beschiftigungsverhéltnisses erhalten und sind wihrend dieser Zeit grundsitzlich nicht
ibertragbar. Der zugehorige Displayeintrag wird ausschlieBlich gemaf3 Schreibweise, der durch
amtliche Urkunden und Dokumente nachgewiesenen personlichen Daten erstellt und aus dem
Personalverwaltungssystem tibernommen. Zudem werden bei Bedarf Funktionsnummern fiir
bestimmte Apparate vergeben.

(5) Bei Telefongespréachen, an denen weitere Personen beteiligt sind und bei denen eine der nach-
stehend genannten Funktionen zugeschaltet werden soll, besteht die Pflicht, in jedem Einzelfall
die Zustimmung der tibrigen Beteiligten einzuholen. Es handelt sich dabei um die Funktionen:

a) Konferenzschaltung ggf. mit Videounterstiitzung

b) Lauthoren, Freisprechen (Einschalten des Lautsprechers zum Mithéren durch andere Per-
sonen im Raum)

¢) Ubertragung von Bildinformationen mit Hilfe einer angeschlossenen Videokamera

(6) Der Status eines Telefongerits (frei/besetzt) darf nur dann auf Telefongerdten anderer Nut-
zer/innen iiber ein Besetzt-Symbol angezeigt werden, wenn der/die Nutzer/in dies an ih-
rem/seinem Telefongerit eingestellt hat.

(7) Die Einsichtnahme in die personalisierten Telefonlisten (Telefonspeicher) ist nur mit der Ein-
willigung des/der Betroffenen erlaubt. Die Einwilligung muss gemil den geltenden Regelun-
gen des Berliner Datenschutzgesetzes (§ 36 BInDSG) erfolgen. Jede/r Benutzer/in des Telefon-
systems hat das Recht, alle individuell angelegten Telefonlisten jederzeit ganz oder teilweise zu
16schen.

(8) Die Benutzung der Software, die das Telefonieren iiber einen Rechner oder ein mobiles Endge-
rat erlaubt, ist freiwillig. Insbesondere ist der Einsatz derartiger Software kein Ersatz fiir ein ei-
genes dienstliches Telefongerdt am Arbeitsplatz.

(9) Vor der Installation bzw. dem Betrieb von Telefonsoftware durch Beschiftigte auf Privatgera-
ten, ist die/der Benutzer/in auf die damit verbundenen Gefahren ausdriicklich hinzuweisen. In
diesem Fall konnen insbesondere die Vertraulichkeit und die Integritdt der Daten sowie die
Verfiigbarkeit des Dienstes nicht gewahrleistet werden, d. h. die/der Benutzer/in handelt auf ei-
gene Gefahr.
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§ 6 Datenerfassung und -verarbeitung

Im Folgenden wird zwischen Verbindungs-, Betriebs- und Inhaltsdaten unterschieden.
Verbindungsdaten sind personenbezogene Daten, die der Bereitstellung einer Kommunikati-
onsverbindung dienen:

a) Rufnummern der anrufenden und angerufenen Teilnehmer

b) Beginn und Ende einer Kommunikationsverbindung

¢) 1in Anspruch genommene Dienste (Leistungsmerkmale)

Die Speicherung der Verbindungsdaten erfolgt nur zur Herstellung einer Kommunikationsver-
bindung. Sie sind sofort zu 16schen soweit sie nicht als Betriebsdaten fiir die Storungsbeseiti-
gung benotigt werden. Daten, die zur Stérungsbeseitigung gespeichert werden, sind nach Besei-
tigung der Storung sofort zu 16schen.

Dariiber hinaus werden pseudonymisierte Einzelverbindungsnachweise zur Priifung der Rech-
nung des Dienstleisters sowie der internen Kostenumlage gefiihrt. Die Auswertung dieser
Nachweise erfolgt nur durch die dafiir verantwortlichen Beschiftigten und ausschlieBlich zum
Zweck der internen Kostenumlage. Eine Weitergabe an Dritte erfolgt nur, wenn dazu eine
rechtliche Verpflichtung besteht. Sie werden entsprechend den Ergénzenden Bedingungen der
Auftragsverarbeitung des Anbieters geloscht (Anlage 2).

Verbindungsdaten (Ruflisten) werden im personlichen Profil der/des Beschiftigten in der Cloud
des Dienstleisters gespeichert. Bei der Abmeldung werden diese nur aus dem Speicher des Te-
lefons geloscht. Die Ruflisten sind auf den Vermittlungsservern weiterhin gespeichert und wer-
den bei erneuter Anmeldung am Telefon wieder verfiigbar. Auf diese Daten darf nur der/die
Profilinhaber/in zugreifen. Sie/Er kann zu jeder Zeit alle Daten, die sich im Speicher des Ver-
mittlungsservers befinden, unwiderruflich 16schen. Dieses Recht darf nicht durch Anweisung
beschriankt werden. Ferner diirfen die serverseitig gespeicherten Ruflisten nur mit Zustimmung
der/des Beschiftigten eingesehen werden. Die Zustimmung der/des Betroffenen muss gemél
den geltenden Regelungen des Berliner Datenschutzgesetzes (§ 36 BInDSG) erfolgen.
Betriebsdaten sind Daten, die vom Dienstleister zur Beseitigung von Stérungen und zu Ver-
kehrsmessungen geméll Auftragsdatenverarbeitungsvereinbarung (AVV) erhoben werden. Sie
sind sofort nach Stérungsbeseitigung zu 16schen. Betriebsdaten, die zu Verkehrsmessungen er-
hoben wurden, diirfen nur dann dauerhaft gespeichert bzw. weiterverarbeitet werden, wenn sie
so anonymisiert wurden, dass ein Personenbezug nicht herstellbar ist.

Inhaltsdaten sind die zwischen den Kommunikationsteilnehmern ausgetauschten Informationen.
Sie werden nur gespeichert, wenn dies die/der Nutzer/in so konfiguriert (Anrufbeantworter)
oder im Einzelfall Aufzeichnungsmdoglichkeiten mit Zustimmung aller Beteiligten nutzt.

§ 7 Betrieb

Das Telefonsystem wird von einem Dienstleister in der Cloud zur Verfiigung (Dienstleister)
gestellt. Mit diesem wird eine Auftragsdatenverarbeitungsvereinbarung (AVV) abgeschlossen.
Der Kreis der Beschéftigten der BBAW, die aufgrund ihrer Aufgabenstellung fiir die Pflege der
Datenbestdnde verantwortlich sind, ist moglichst klein zu halten. Die Namen der Beschaftigten
sowie ihre Zugriffsberechtigungen sind zu dokumentieren. Die Dokumentation wird dem Per-
sonalrat in Kopie bei Abschluf3 der DV iibergeben und danach der jeweils aktuelle Stand iiber-
mittelt.

Die Einrichtung und Administration der Nebenstellen erfolgt iiber das hausinterne Fachpersonal
(Administratorlnnen), die auch Ansprechpersonen fiir die Nutzerbetreuung sind. Die zu ver-
wendenden Netzwerkanschliisse fiir den Betrieb der Endgerite werden von den Netzwerkadmi-
nistratorInnen zugewiesen und sind demnach nicht frei wihlbar.

Die eigenstidndige Mitnahme von Endgeréten z. B. bei Umziigen in andere Raumlichkeiten der
BBAW ist nicht zulédssig und unterliegt der Zustédndigkeit der AdministratorInnen. Die Arbeits-
stellenleitungen oder andere autorisierte Beschiftigte sind in diesem Fall fiir eine Mitteilung
iiber Anderungen zur Konfiguration bei Neueinstellungen, Personalwechsel etc. zustindig.

Die zur Nutzung iiberlassenen Endgeréte sind geméfl deren Verwendungszweck pfleglich zu
behandeln.




(5) Durch geeignete technische und organisatorische Maflnahmen ist sicherzustellen, dass Unbe-
fugte keine Moglichkeit haben, die zentral gespeicherten Daten zu lesen, zu verdandern und zu
kopieren.

§ 8 Schlussbestimmungen
(1) Rechte aus dem Personalvertretungsgesetz Berlin, dem Landesgleichstellungsgesetz Berlin und
aus weiteren gesetzlichen Grundlagen bleiben unberiihrt.

(2) Diese Dienstvereinbarung tritt mit ihrer Unterzeichnung in Kraft und setzt die DV Telefonge-
biithren vom 26.04./06.05.2011 sowie die DV Telefonanlage vom 20.12.2011 aufler Kraft.

(3) Sie ist mit einer Frist von drei Monaten zum Jahresende, frithestens jedoch zum 31.12.2028
kiindbar.

(4) Bis zum Abschluss einer neuen Dienstvereinbarung gelten die vorstehenden Bestimmungen
nebst Anlagen fort.

5) Die Dienstvereinbarung kann jederzeit einvernehmlich modifiziert, fortgeschrieben sowie neu
g J : g
gefasst werden, ohne dass es einer Kiindigung bedarf.

(6) Im Falle von Auslegungsdifferenzen beziiglich dieser Dienstvereinbarung sind zwischen dem
Personalrat und der BBAW unverziiglich Gespréache mit dem Ziel einer Verstdndigung aufzu-
nehmen.

(7) Sollten einzelne Bestimmungen dieser Dienstvereinbarung ganz oder teilweise unwirksam oder
undurchfiihrbar sein oder werden, so wird die Wirksamkeit der iibrigen Bestimmungen hiervon
nicht beriihrt. Die Parteien verpflichten sich, anstelle der unwirksamen Bestimmung eine dieser
Bestimmung mdoglichst nahekommende wirksame Regelung zu treffen.

(8) Die Anlagen 1-2 sind Bestandteil der Dienstvereinbarung.

Anlage 1: Dokumentation des Telefonsystems

Anlage 2: Auftragsdatenverarbeitungsvereinbarung (AVYV) inkl. Ergédnzende Bedingungen der
Auftragsverarbeitung
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Prof. Dr. Dr. h. c. mylt. Christoph Markschies Marcus Dohnicht

Prasident Vorsitzender des Personalrates
der Berlin-Brandenburgischen der Berlin-Brandenburgischen
Akademie der Wissenschaften Akademie der Wissenschaften




